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В статье предлагается практическое решение 
возникающих в деятельности территориальных 
следственных органов наркоконтроля проблем 
доказывания признаков наркопреступлений, со-
вершённых посредством информационно-теле-
коммуникационной сети Интернет, на примере 
деятельности следственной службы Управления 
ФСКН России по Приморскому краю.
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Pract ica l solut ion of proof problems in 
narcocrimes made by means of Internet is proposed in 
the article.  Activities of investigative service of FSKN  
in Primorsky Krai  is given as an example.
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В свете активного внедрения в общест
венную жизнь средств электронной 

коммуникации и, в частности, сети Интернет, 
появления большого количества курьерских 
и почтовых служб вопрос противодействия 
незаконному обороту наркотических средств, 
в первую очередь синтетического происхожде-
ния, становится всё более актуальным.

В настоящее время любое причастное 
к наркобизнесу лицо может посредством сети 
Интернет заказать из-за рубежа партию нарко-
тического средства, получив её в международном 
почтовом отправлении, в целях дальнейшего 
потребления или сбыта бесконтактным спосо-
бом после виртуальной переписки. Основное 
преимущество такой формы приобретения 
наркотиков – минимальный риск разоблачения 
преступной деятельности, ведь физического 
перемещения подконтрольных веществ через 
таможенную границу не происходит, а при заказе 
наркотика и внесении за него платы фигурант 
действует завуалированно, не идентифицируя 
себя. Незаконный сбыт наркотических средств 
через сеть Интернет имеет те же черты обезли-
ченности, позволяя наркосбытчику при мини-
мальном риске разоблачения своей преступной 
деятельности, длительное время распространять 
в наркосреде синтетические наркотики, внедряя 
в криминальный наркооборот их новые виды.

Так, только за 6 месяцев 2014 года утверж-
дённый постановлением Правительства РФ от 
30 июня 1998 г. № 681 Перечень наркотических 
средств, подлежащих контролю в Российской 
Федерации, пополнился 24 новыми самостоя-
тельными позициями, количество вновь выяв-
ляемых аналогов наркотических средств или их 
производных и вовсе не поддаётся исчислению. 
Управлением ФСКН России по Приморскому 
краю за 1–3 кварталы 2014 г. из незаконного 
оборота изъято в 7 раз больше синтетических 
наркотических средств, чем в прошлом году 
(43 кг за 9 мес. 2014 г. против 6 кг за 9 мес. 
2013 г.), растёт и количество возбужденных 
уголовных дел рассматриваемой категории, 
и одновременно с этим усложняется процесс 
доказывания по ним.

Если способы приобретения и сбыта нар-
котических средств опийного или каннабисного 
ряда по прошествии времени не претерпели 
особых трансформаций, то незаконный оборот 
синтетических наркотических средств (их при-
обретение, сбыт) осуществляется в настоящее 
время преимущественно виртуально, что де-
лает данные преступления высоколатентными 
и трудно доказуемыми для правоохранительных 
органов. Фактически без подробных признатель-
ных показаний подозреваемого (обвиняемого) 

доказать признаки «виртуальных» наркопре-
ступлений проблематично.

В текущем году следственная служба 
управления направила в суд лишь одно уголов-
ное дело о контрабанде подконтрольных веществ 
с использованием сети Интернет. Раскрыть 
указанное преступление удалось благодаря 
полученным в рамках досудебного соглашения 
о сотрудничестве показаниям обвиняемого. 
Именно по причине отсутствия признательных 
показаний инкриминировать обвиняемым в сбы-
те синтетических наркотиков, в первую очередь 
в организованных формах, предусмотренный 
п. «б» ч. 2 ст. 228.1 УК РФ квалифицирующий 
признак крайне сложно. В связи с чем такие 
преступные проявления могут и вовсе остаться 
безнаказанными, что, несомненно, идёт вразрез 
с фундаментальным принципом уголовного 
права – неотвратимостью наказания.

Подводя итог сказанному, приходится 
констатировать, что системному направлению в 
суд уголовных дел о преступлениях, связанных 
с незаконным оборотом наркотических средств, 
совершённых с использованием сети Интернет, 
препятствует отсутствие современной методики 
их расследования при непризнании обвиняе-
мыми вины.

Несмотря на вышеописанные сложности, 
следственная служба управления непрерывно 
совершенствует уголовно-процессуальную де-
ятельность по противодействию виртуальной 
наркопреступности, что, в конечном итоге, 
и позволило перейти на более высокий уровень 
доказывания по уголовным делам с «виртуаль-
ной составляющей».

Примером успешной работы следственной 
службы по данной линии являются результаты 
расследования возбужденного по материалам 
таможни уголовного дела по признакам пре-
ступления, предусмотренного ч. 1 ст. 30, п. «г» 
ч. 4 ст. 228.1 УК РФ по факту изъятия междуна-
родного почтового отправления, содержащего 
синтетические наркотические средства, общей 
массой свыше 100 г.

Расследование по данному уголовному 
делу развивалось при неблагоприятной след-
ственной ситуации, на фоне недостаточно ка-
чественно проведённой сотрудниками таможни 
оперативной работы, а именно: предполагаемый 
заказчик почтового отправления с подконт
рольным веществом К. перед задержанием 
успел уничтожить содержащуюся на компью-
тере и средствах мобильной связи следственно 
значимую информацию относительно заказа 
и перемещения посылки с подконтрольным 
веществом. Оперативно-розыскные мероприя-
тия «Прослушивание телефонных переговоров» 
или «Наблюдение» в отношении К. не осущест-
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влялись, контролируемое вручение К. посылки 
также не увенчалось успехом. На допросе К. за-
явил о своей непричастности к совершённому 
преступлению, и, в целом, незаконному обороту 
наркотических средств.

Таким образом, на начальном этапе рас-
следования К. был допрошен в качестве свидете-
ля, а предварительное следствие по уголовному 
делу имело перспективу приостановления по 
п. 1 ч. 1 ст. 208 УПК РФ.

Однако, невзирая на значительные слож-
ности и противодействие со стороны защиты, 
собирание доказательственной базы по уголов-
ному делу продолжалось. Следственным путём 
был установлен провайдер интернет-услуг К., 
который на основании судебного решения пред-
ставил следствию сведения о сетевых (IP) соеди-
нениях, произведённых с компьютера К. В ходе 
проведённого с участием специалиста в области 
компьютерных технологий осмотра предметов 

– электронного носителя информации, содержа-
щего указанные сведения, было установлено, что 
К. в период преступной деятельности несколько 
тысяч раз посещал сайты, пропагандирующие 
незаконный оборот наркотических средств 
и оказывающие содействие в их приобретении. 
При этом согласно запрошенным в территори-
альном органе Федеральной службы по надзору 
в сфере связи информационных технологий 
и массовых коммуникаций (Роскомнадзор) дан-
ным часть указанных интернет-ресурсов была 
заблокирована в соответствии с российским 
законодательством [1].

На основании ч. 4 ст. 21 УПК РФ был по-
лучен IP-адрес сервиса ФГУП «Почта России», 
используемого К. для отслеживания в текущем 
режиме перемещения заказанного почтового от-
правления. Наряду с активной работой в кибер-
пространстве следствие всесторонне исследовало 
личность К., установив, что последний прошел 
базовый курс обучения в области компьютерных 
технологий. Совокупность собранных сведений 
позволила не только полностью опровергнуть 
версию К. о непричастности к наркообороту, но 
и установить объективную сторону инкрими-
нируемого ему общественно опасного деяния.

Несмотря на непризнание фигурантом 
вины, в мае 2014 г. уголовное дело по обвине-
нию К. в совершении преступления, предусмот
ренного ч. 1 ст. 30, п. «г» ч. 4 ст. 228.1 УК РФ, 
с утверждённым прокурором обвинительным 
заключением было направлено в суд. При этом 
основными объективными доказательствами 
вины К. явились обнаруженные и задокументи-
рованные в установленном уголовно-процессу-
альным законом порядке «виртуальные следы».

К сожалению, в ходе судебного разби-
рательства вменённая К. уголовно-правовая 

квалификация в части сбыта не нашла своего 
достаточного подтверждения, однако под тя-
жестью неопровержимых доказательств К. из-
менил линию защиты, признав себя виновным 
в приготовлении к незаконному приобретению 
и хранению наркотических средств посредством 
сети Интернет.

В октябре текущего года суд, признав 
допустимой собранную по уголовному делу до-
казательственную базу, в том числе ее виртуаль-
ный сегмент, установил вину К. в совершении 
преступления по ч. 1 ст. 30, ч. 2 ст. 228 УК РФ 
и приговорил его к 4 годам лишения свободы 
условно. Возможно, своевременное перестрое-
ние следственной работы с учётом специфики 
совершённого деяния и позволило вменить К. 
эпизод киберконтрабанды.

Вместе с тем, приведённый пример пока-
зывает, что наступательность в расследовании, 
отход от привычных рабочих схем и нестан-
дартность в принятии решений позволили 
следственной службе управления собрать до-
казательства, достаточные для вынесения судом 
обвинительного приговора по, как казалось на 
начальной стадии расследования, заведомо бес-
перспективному уголовному делу. Направление 
в суд данного уголовного дела целесообразно 
расценивать как отправную точку для начала 
системной работы по противодействию виртуаль-
ной наркопреступности в условиях динамично 
меняющейся оперативной обстановки.

В этой связи, учитывая имеющийся по-
ложительный опыт доказывания по уголов-
ным делам, для минимизации следственных 
ситуаций при которых перспектива раскрытия 
совершённых с использованием сети Интернет 
наркопреступлений зависит исключительно 
от желания подозреваемого давать показания, 
предлагаем:

– в целях незамедлительного установле-
ния обстоятельств совершённого преступления, 
отражать в протоколах обысков или актах ОРМ 
«Обследование помещений, зданий, сооружений, 
участков местности и транспортных средств» 
по месту жительства фигурантов, коды досту-
па и пароли почтовых ящиков на изымаемых 
у них компьютерах, а также пин-коды сотовых 
телефонов;

– в ходе проведения мероприятий по 
изъятию подконтрольных веществ обращать 
внимание и изымать предметы и документы, 
свидетельствующие о преступной деятельности 
лица (электронные накопители информации, 
бумажные носители с наименованиями сайтов, 
первоначальную упаковку от почтовых отправ-
лений и др.);

– запрашивать у всех региональных по-
ставщиков услуг интернета, включая операторов 
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сотовой связи, сведения о наличии у привлекае-
мого к уголовной ответственности лица доступа 
к сети Интернет (в привязке к конкретному 
IP-адресу);

– в порядке ч. 4 ст. 21 УПК РФ истребовать 
у провайдеров сведения о произведённых сете-
вых соединениях фигуранта. Судебные решения 
на получение такого рода сведений не требует-
ся [2]. Напоминаю, что согласно ч. 3 ст. 10.1 ФЗ 
РФ «Об информации, информационных тех-
нологиях и о защите информации» от 27 июля 
2006 г. № 149 сведения о сетевых соединениях 
хранятся провайдерами в течение 6 месяцев;

– направлять запросы в ФГУП «Почта 
России» или иные организации, оказывающие 
услуги почтовой связи, с целью установления 
пути перемещения почтовых отправлений 
и иных следственно значимых обстоятельств;

– совместно со специалистом производить 
осмотр и анализ представленных интернет-про-
вайдерами электронных носителей информации 
с сетевыми соединениями для установления 
и обобщения соединений в период преступной 
деятельности подозреваемых. При наличии 
изъятых собственноручных записей с наименова-
ниями сайтов в рамках проводимого следствен-
ного действия целесообразно осуществлять их 
посещение, протокольно фиксируя полученную 
информацию и прилагая соответствующие ил-
люстрации. Подробное отражение в протоколе 
осмотра данных владельца сайта, применяемого 
языка изложения информации позволит, в част-
ности, установить осведомлённость фигуранта 
об иностранном происхождении заказанного 

подконтрольного вещества, доказать умысел на 
его незаконное перемещение через таможенную 
границу Таможенного союза.

В связи с регулярным блокированием 
Роскомнадзором интернет-ресурсов, содержа-
щих запрещённую информацию, к проведению 
данного следственного действия целесообразно 
привлекать понятых;

– допрашивать в качестве свидетелей спе-
циалиста и понятых, участвовавших в осмотре 
сведений о соединениях;

– на основании проведённого анализа 
направлять запросы в территориальные под-
разделения Роскомнадзора на предмет наличия 
интересующих следствие сетевых адресов в еди-
ном реестре доменных имен, указателей стра-
ниц сайтов в сети Интернет и сетевых адресов, 
позволяющих идентифицировать сайты в сети 
Интернет, содержащие информацию, распрост
ранение которой в Российской Федерации за-
прещено [1]

Резюмируя вышеизложенное, необходимо 
подчеркнуть, что лишь постоянное совершенст
вование алгоритмов следственной работы, тес-
ное взаимодействие с интернет-провайдерами, 
консолидация усилий следственных, оператив-
ных и экспертных подразделений органов по 
контролю за оборотом наркотических средств 
и психотропных веществ будут способствовать 
повышению эффективности доказывания по 
рассмотренной категории уголовных дел.

Материалы поступили в редакцию 10.10.2014 г.
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